WAIT GMINY

. Jana Wigniewskiego 42 ZARZADZENIE NR 73/2020
26-422 Borkowice WOJTA GMINY BORKOWICE
Z DNIA 24.11.2020r.

w sprawie zatwierdzenia dokumentéw z zakresu ochrony informac Ji niejawnych
w Urzedzie Gminy Borkowice

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(tekst jednolity Dz.U. z 2019 roku, poz. 506) w zwiazku z art. 14 ust. 1. art. 15 ust. 1 pkt 5
I art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (tekst
jednolity Dz.U. z 2019 roku, poz. 742) zarzadzam, co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie informacji niejawnych zatwierdzam:

L. ..Plan ochrony informacji niejawnych w Urzedzie Gminy Borkowice”, stanowigcy
zalgcznik nr 1 do niniejszego zarzadzenia.

2. .Instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
.zastrzezone” w Urzedzie Gminy Borkowice oraz zakres i warunki stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony™, stanowigca zalgcznik nr 2
do niniejszego zarzadzenia.

§ 2. Zobowiazuje pracownikéw Urzedu Borkowice do zapoznania si¢ z dokumentami,
o ktorych mowa w § 1 i do stosowania ustalen w nich zawartych.

§ 3. Nadzor nad realizacja postanowien niniejszego zarzadzenia powierzam Pelnomocnikowi
ochrony informacji niejawnych w Urzedzie Gminy Borkowice.

§ 4. Zarzgdzenie wchodzi w zycie z dniem podpisania.



Zalacznik Nr 2
do Zarzadzenia Wéjta Nr 73/2020
z dnia 24 listopada 2020 roku

Urzad Gminy Borkowice

Zatwierdzam:

INSTRUKCJA DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA
INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE” W URZEDZIE
GMINY BORKOWICE ORAZ ZAKRES I WARUNKI STOSOWANIA SRODKOW
BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY

OPRACOWAL.:

Pelnomocnik ds. ochrony
informacji niejawnych
Marzena Cieslik



§ 4
1. Informacje zastrzezone moga by¢ udostgpniane pracownikom uprawnionym tylko w takim
zakresie. jaki jest niezbedny do zalatwienia konkretnej sprawy a wynikajacym z zakresu
CZynnosci.
2. Informacje zastrzezone moga byé udostepnione tylko osobom uprawnionym do dostepu do
informacji okreslonych ta klauzula z uwzglednieniem ograniczenia okreslonego w § 4 ust
1.

§5

I. Dokumenty niejawne oznaczone klauzula ..zastrzezone™, wplywajace i wytwarzane
w Urzedzie musza by¢ niezwlocznie rejestrowane w , Dzienniku ewidencji”  przez
upowaznionego pracownika.

2.Zapisow w dzienniku ewidencji dokonuje si¢ kolorem czarnym lub niebieskim,
a zmiany tych zapisow kolorem czerwonym z data. powodem dokonania zmiany
1 czytelnym podpisem dokonujacego zmiany. Zabrania si¢ wycierania i zamazywania
zapisOw w dzienniku ewidencji.

3. Zadania pracownikéw zajmujacych sie rejestracja dokumentow niejawnych oznaczonych
klauzula ..zastrzezone™ dotyczace prowadzenia spraw zwigzanych z ochrong informacji
niejawnych wykonywane sa na podstawie zakresu obowigzkow.,

§6
1. Obieg korespondencji niejawne;:

a) Osoba upowazniong do przyjmowania niejawnej korespondencji wchodzacej do
Urzedu w formie listow czy paczek jest Pelnomocnik ochrony, Sekretarz lub inny
upowazniony pracownik.

b) Listy lub paczki zawierajace korespondencje niejawna moga wplywaé z zewnatrz jako
przesylki ,,polecone™ bezposrednio do sekretariatu Woijta.

¢) Dokumenty niejawne oznaczone klauzulg ..zastrzezone” wplywajace do Urzedu
Gminy rejestrowane sa w Dzienniku Korespondencji znajdujacym sie w Sekretariacie
tut. Urzgdu na podstawie danych zawartych na zewngtrznej kopercie. Pracownik
sekretariatu, po stwierdzeniu, Ze wewnatrz znajduje si¢ druga koperta oznaczona
klauzulg tajnosci. nie otwiera jej i nie rejestruje w swojej ewidencji. informujac
niezwlocznie Wojta Gminy lub Sekretarza o jej nadejsciu. ktéry z kolei po dokonaniu
dekretacji przekazuje dokument odpowiedniemu pracownikowi  dokonujacemu
rejestracji pism niejawnych w dzienniku ewidencyjnym.

d) Przyjmujacy przesylke sprawdza:

e prawidlowos¢ adresu,

e calos¢ pieczeci i opakowania,

* zgodnos$¢ odeisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

e) W razie stwierdzenia uszkodzenia opakowania przesylki niejawnej lub $ladow jej
otwierania. osoba przyjmujaca przesylke sporzadza wraz z doreczycielem protokol
uszkodzenia w trzech egzemplarzach, z ktorych pierwszy otrzymuje Pelnomocnik
ochrony, drugi wysyla si¢ nadawcy, a trzeci pozostawia si¢ w aktach doreczyciela.

f) Po otwarciu przesylki:

° sprawdza sig. czy zawartos¢ przesylki odpowiada wyszczegélnionym na niej
numerom ewidencyjnym,

e ustala si¢. czy liczba zatacznikow i stron lub innych jednostek miary materialow jest
zgodna z liczbg oznaczona na poszczegodlnych dokumentach.

g) W przypadku stwierdzenia nieprawidlowosci sporzadza si¢ w dwdch egzemplarzach
protokol z otwarcia przesylki zawierajacy opis nieprawidlowosci, jeden egzemplarz



¢) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imie i nazwisko lub
nazwe stanowiska adresata; w przypadku wielu adresatéw dokumentu. ktdremu nadano
bieg korespondencyjny, dopuszcza sie mozliwo$¢ umieszezenia jedynie adnotacji
"adresaci wedlug rozdzielnika";

3) na ostatniej stronie pod trescia umieszcza sig rowniez:
a) liczbe zalgcznikow,
b) liczbe stron lub innych jednostek miary wszystkich zalacznikéw lub informacje
okreslajacg rodzaj zalgczonego materiatu i Jego odpowiednig jednostke miary,
¢) klauzule tajnosci zalacznikéw wraz z numerami. pod jakimi zostaly zarejestrowane,
oraz liczb¢ stron kazdego zalacznika lub informacje okre$lajacg rodzaj zalgczonego
materiatu i jego odpowiednig jednostke miary,
d) w przypadku gdy adresatowi wysyla si¢ inng liczbe zalacznikow niz pozostawia w
aktach, dodatkowo napis "tylko adresat”" - Jezeli zalgezniki maja by¢ przekazane
adresatowi bez pozostawiania ich w aktach, lub napis "do zwrotu" - jezeli zalaczniki maja
zosta¢ zwrocone nadawcey,
¢) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujgce osobe uprawniona do
Jego podpisania,
f) liczbe wykonanych egzemplarzy,
g) adresatow poszezegolnych egzemplarzy dokumentu albo adnotacje "adresaci wedlug
rozdzielnika",
h) dyspozycje "ad acta" w przypadku egzemplarza pozostajgcego w aktach nadawcy,
1) imi¢ i nazwisko lub inne oznaczenie wskazujace wykonawce.

2. W przypadku dokumentu, o ktérym mowa w ust. 1, o klauzuli "zastrzezone" dopuszcza sie
odstgpienie od umieszezania oznaczen, o ktorych mowa w ust. 1 pkt 1 lit. b oraz pkt 3 lit.
f-i. Sposdb oznaczania dokumentow niejawnych oznaczonych klauzula zastrzezone oraz
umieszczania klauzuli na tych dokumentach stanowi zalgcznik do instrukeji.

3. Dokument elektroniczny oznacza sie w ten sposob, ze jego metryka zawiera nastepujace
informacje:

1) klauzule tajnosci:

2) sygnaturg literowo-cyfrowa, o ktorej mowa w § 8 ust. | pkt 1 lit. ¢;

3) nazwe jednostki lub komorki organizacyjnej;

4) date rejestracji dokumentu:

5) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, wskazanie adresatow
przez podanie imion i nazwisk lub nazw ich stanowisk:

6) klauzule tajnosci zalacznikoéw wraz z numerami. pod jakimi zostaly zarejestrowane:

7) stanowisko. imi¢ i nazwisko lub inne oznaczenie wskazujace osob¢ uprawniong do
podpisania dokumentu;

8) imig i nazwisko lub inne oznaczenie wskazujace wykonawce:

9) nazwe nadang dokumentowi lub okreglenie. czego dokument dotyczy.

2. Pelng nazwe klauzuli tajno$ci nanosi sig, o ile to mozliwe, na dokumencie elektronicznym.

3. W przypadku dokumentu elektronicznego o klauzuli "zastrzezone" § 8 ust. 2 stosuje sie

odpowiednio.
§ 8
. Dokumenty niejawne oznaczone klauzula ..zastrzezone™ przechowuje si¢ w miejscach
niedostgpnych powszechnie, zamykanych na co najmniej jeden zamek.

]

§9
1. W Urzedzie przy wykorzystaniu komputera nie przetwarza si¢ tj. nie opracowuje i nie
wykonuje dokumentéw zawierajacych informacje oznaczone klauzulg ..zastrzezone".



osoba za nie odpowiedzialna jest zobowiazana niezwlocznie powiadomi¢ bezposredniego
przelozonego i Pelnomocnika ds. Ochrony Informacji Niejawnych.

§13

I.- Dokumenty zawierajace informacje zastrzezone. gromadzone przez pracownikow
upowaznionych do dostepu do tych informacji, podlegaja codziennemu zabezpieczaniu
w meblach biurowych zamykanych na klucz.

- Zabrania si¢ udostepniania kluczy do urzadzen biurowych , w ktorych przechowywane sa
dokumenty nicjawne oznaczone klauzula ..zastrzezone” oraz ich duplikatéw osobom
nieuprawnionym.

3. W stosunku do pracownikow, ktorzy nie beda przestrzegaé ustalonych wymagan
i dopuszczg si¢ uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych,
zastosowane moga by¢ przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.

4. Nie przestrzeganie lub niewlasciwe realizowanie wymagan okreslonych w , Instrukeji”,
powodowa¢ moze zastosowanie sankcji dyscyplinarnych i shuzbowych, przewidzianych
w Regulaminie Pracy Urzedu .

(g

§ 14
I. Kierownicy Referatow - zapewniaja i nadzoruja stosowanie ustalen zawartych
w ..Instrukeji™ w zakresie ochrony informacji zastrzezonych w stosunku do podlegtych im
pracownikow.
- Nadzor nad catoksztaltem zadan, jak w pkt 1, w odniesieniu do catego Urzedu. sprawuje
Pelnomocnik do Spraw Ochrony Informacji Niejawnych.

9

§ 15

1. W przypadku konieczno$ci omawiania tresci dokumentow oznaczonych klauzula
»Zastrzezone”, uczestnicy spotkania musza zostaé niezwlocznie poinformowani o jego
niejawnym charakterze.

2. W spotkaniu, moga uczestniczy¢ wylacznie osoby:

1) posiadajace upowaznienie Wojta Gminy Rusinéw badZ aktualne po$wiadczenie
bezpieczenstwa co najmniej do klauzuli ,,zastrzezone”,

2) ktorych zakres obowiazkow obejmuje sprawy omawiane na spotkaniu.

3. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych nosnikach
obrazu i dZzwieku.

§ 16
W sprawach nie uregulowanych niniejsza instrukcja zastosowanie maja:
1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.z 2019 r. poz.
742 z pozn. zm.).

2. Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji
1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2017r. poz.1558)

3. Rozporzadzeniu Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania.,
przyjmowania, przewozenia, wydawania i ochrony materialow zawierajacych informacje
niejawne (Dz. U. Nr 271, poz. 1603).

4. Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu

oznaczania materialow i umieszezania na nich klauzul tajnosci (Dz. U. Nr 288 poz.
1692).



Druga i kolejne strony dokumentu zawierajacego informacje nicjawne

Klauzula tajnosci

Egz. Nr ...........

- Sygnatura literowo-cyfrowa

- numer z dziennika ewidencji
tamany przez rok lub dwie ostatnie cyfry roku

/tre$é dokumentu/

Nr strony /ilo$¢ stron calego dokumentu

Klauzula tajnosci




Zalacznik Nr 1
do Zarzadzenia Wéjta Nr 73/2020
z dnia 24 listopada 2020 roku

Urzad Gminy Borkowice

Zatwierdzam:
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PLAN
OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY BORKOWICE

OPRACOWAL.:

Petnomocnik ds. ochrony
informacji niejawnych
Marzena Cieslik



PLAN OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY BORKOWICE

Opracowany na podstawie ustawy z dnia 05 sierpnia 2010 roku o ochronie informacji
ni¢jawnych — art. 15. ust.1. pkt. 5 (Dz.U. z 2019 r. poz. 742 ze zm.).

Rozdzial 1
Przedmiot ochrony.

Przedmiotem ochrony w Urzedzie Gminy, sa:

L.
2

L

Informacje niejawne oznaczone klauzula ..zastrzezone™.
Pomieszczenia. w ktorych sa przechowywane i opracowywane materialy niejawne.

Rozdzial I1.
Definicje uzywane w Planie ochrony informacji niejawnych.

W rozumieniu planu ochrony informacji niejawnych:

1.

o]

10.
11.

12

P

13.

Ustawa — to ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 22019 r. poz. 742 ze zm.).

informacje niejawne - to informacje, ktérych nieuprawnione ujawnienie
spowodowatoby lub mogloby spowodowa¢ szkody dla Rzeczypospolitej Polskiej albo
byloby z punktu widzenia intereséw niekorzystne, niezaleznie od formy i sposobu ich
wyrazania, a takze w trakcie ich opracowywania;

r¢kojmia zachowania tajemnicy - to zdolnosé osoby do spehienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajacego:;
dokumentem — jest kazda utrwalona informacja niejawna;

materialem — jest dokument lub przedmiot albo dowolna ich czes¢, chronione jako
informacja niejawna. a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane
albo bedace w trakcie produkcji, a takze skladnik uzyty do ich wytworzenia;

przetwarzanie informacji niejawnych - to wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegolnosci ich
wytwarzanie,  modyfikowanie,  kopiowanie,  klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie:

system teleinformatyezny - zespol wspolpracujacych ze soba urzadzen
informatycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie
danych;

sporzadzajacy dokument — pracownik, ktory przygotowuje i sporzadza projekt
dokumentu lub innego niz dokument materiatu zawierajgcego informacje niejawne:
wytwérca dokumentu - pracownik upowazniony do podpisania dokumentu lub
oznaczenia innego niz dokument materialu zawierajacego informacje niejawne;
stuzby ochrony panstwa — to Agencja Bezpieczenstwa Wewnetrznego:

Urzad - to Urzad Gminy Borkowice;

Wojcie — to Wojt Gminy Borkowice;

Pelnomocnik ochrony - to Pelnomocnik ds. Ochrony Informacji Niejawnych
w Urzedzie Gminy Borkowice.



Rozdzial VI

Wykonywanie dokumentéw zawierajgcych informacje niejawne za pomoca komputera

1.

2

b)
c)

d)

g)

W Urzedzie przy wykorzystaniu komputera nie przetwarza si¢ tj nie opracowuje i nie
wykonuje dokumentéw zawierajacych informacje oznaczone klauzulg ..zastrzezone".
Pracownicy moga opracowywaé¢ i wykonywaé¢ dokumenty jawne stanowiace baze
dokumentu niejawnego pod warunkiem nie umieszczania na tym dokumencie cech, ktore
kwalifikowaly by go jako dokument ..zastrzezony™ tzn. bez mozliwoéci identytikacji
dokumentu z konkretnym miejscem, adresem. bez nanoszenia klauzuli tajnosci, bez
nadawania cech charakteryzujacych dokument niejawny.

Cechy dokumentu kwalifikujace go jako dokument niejawny nanoszone sa pismem
odrgcznym lub maszynowym bez mozliwosci jego zapisu w pamigci urzadzenia.

W przypadku potrzeby rozpoczecia przetwarzania informacji niejawnych w systemie
teleinformatycznym nalezy spelni¢ nastepujace warunki:

zapewni¢ opracowanie dokumentacji bezpieczenstwa systemu teleinformatycznego,
zapewni¢ realizacj¢ ochrony fizycznej systemu teleinformatycznego,

zapewni¢ niezawodnos$¢  transmisji oraz kontrole dostepu do urzadzen systemu
teleinformatycznego,

dokona¢ analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia usunigcie
stwierdzonych nieprawidtowosci,

zapewni¢ przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla oséb
uprawnionych do pracy w systemie teleinformatycznym.

wyznaczy¢:

Inspektora bezpieczenstwa teleinformatycznego — pracownik odpowiedzialny za
weryfikacj¢ i biezgeg kontrole zgodnodci funkcjonowania systemu teleinformatycznego,
ze szczegblnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacji.

Administratora systemu — pracownik odpowiedzialny za funkcjonowanie systemu
teleinformatycznego  oraz  przestrzeganie zasad i wymagan bezpieczefistwa
przewidzianych dla systemu teleinformatycznego.

Ww. osoby powinny posiada¢ poswiadczenie bezpieczenstwa odpowiednie do klauzuli
informacji wytwarzanych, przetwarzanych, przechowywanych lub przekazywanych
w systemie teleinformatycznym oraz odby¢ specjalistyczne szkolenia z zakresu
bezpieczenstwa teleinformatycznego prowadzone przez stuzby ochrony panstwa.
Zaswiadezenie o odbytym szkoleniu jest przechowywane w aktach osobowych oraz
dokumentacji Pelnomocnika ochrony.

Wojt  powinien udzieli¢ akredytacji bezpieczenstwa teleinformatycznego przez
zatwierdzenie dokumentacji bezpieczenstwa systemu teleinformatycznego, w ktorym
majg by¢ przetwarzane informacje niejawne o klauzuli ,.zastrzezone™.

Ochrona fizyczna systemu teleinformatycznego polega na zastosowaniu s$rodkéw
zapewniajacych ochrone przed nieuprawnionym dostepem. podgladem czy podstuchem.
System lub sie¢ teleinformatyczna wyposaza si¢ w mechanizmy kontroli dostepu
odpowiednie do klauzuli tajnosci informacji niejawnych w nich przetwarzanych.
Wypelnienie warunkow okreslonych w pkt 4 wiaze sie z utworzeniem Bezpiecznego
Stanowiska Komputerowego.



pracownicy w czasie dnia pracy powinni zwracaé szczegélng uwage na mozliwosé
zaistnienia ewentualnych zagrozen,

stosowanie zasady niedopuszczania o0sob niepowolanych do penetracji  strefy
bezpieczenstwa, w ktdrej znajduja si¢ materiaty zawierajace informacje niejawne,
wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa
wylgcznie pod nadzorem 0s6b odpowiedzialnych.

2. Zagrozenia wewnetrzne
a) Zagrozeniami wewnetrznymi dla Urzedu Gminy Borkowice sa:

proby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

proby powielania, kserowania dokumentow stuzbowych dla celow prywatnych,

byli pracownicy urzedu zwolnieni dyscyplinarnie.

proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

nadmierne spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych
1 przestepstw.

b) Czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

zwracanie szczegdlnej uwagi na osoby, ktére moga byé zainteresowane zaborem
dokumentow,

prowadzenie szczegdlnego nadzoru by nie dokonywano prob kserowania, kopiowania
bez zgody przelozonego,

uwrazliwienie pracownikow w trakcie prowadzonych szkolen na mozliwosé prob
kontaktu grup przestgpezych z pracownikami, ktérzy maja dostep do dokumentow
szczegllnie waznych,

zastosowanie zasady, ze do informacji nicjawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie wydane przez
Woijta,

zwrocenie szczegolnej uwagi na osoby, ktorych zachowanie wskazuje na nadmierne
spozywanie alkoholu.

3. Post¢powanie w sytuacjach kryzysowych
a) W przypadku wystapienia sytuacji kryzysowych np. pozar, powodz, nalezy w pierwszej

kolejnosci powiadomi¢ Wojta, Pelnomocnika ochrony oraz osoby odpowiedzialne za
pomieszczenia, w ktérych przechowuje si¢ dokumenty niejawne.

b) W pierwszej kolejno$ci nalezy zabezpieczy¢:

pieczecie,

dokumenty o klauzuli ,,zastrzezone”,

kopie zapasowe, jezeli sa przechowywane,

inne dokumenty i materialy wedlug planu ewakuacji.

¢) Dokumenty ewakuuje si¢ w oplombowanych, brezentowych workach ewakuacyjnych.

Pracownika odpowiedzialnego za ewakuacje wyznacza Wait.

d) Miejscem ewakuacji sg pomieszczenia Archiwum Zakladowego. Z uwzglednianiem

zapewnienia odpowiedniej ochrony w miejscu ewakuacji.

¢) W sytuacji, gdy ewakuacja jest niemozliwa, w pierwszej kolejnosci nalezy zniszezyé

dokumenty o klauzuli ,,zastrzezone

f) W przypadku zaistnienia stanéw nadzwyczajnych (stan wojny. stan wyjatkowy. stan
p vp - }’ - JJQ y

kleski zywiolowej). powiadamia si¢ Wéjta Gminy i inne osoby odpowiedzialne, przy
pomocy dostepnych srodkoéw teletechnicznych, lub gdy jest to mozliwe. za pomoca
gonca.

g) Sposob i kolejnos¢ powiadamiania zamieszczono w Planie statego dyzuru. ktéry
przechowywany jest szafie zamykanej na klucz w pomieszezeniu samodzielnego



klauzule tajnosci zalgeznikow wraz z numerami, pod jakimi zostaly zarejestrowane

oraz liczbg stron kazdego zalgcznika lub informacje okredlajaca rodzaj zalaczonego

materiatu i jego odpowiednig jednostke miary,

e w przypadku, gdy adresatowi wysyla si¢ inna liczbe zalacznikéw niz pozostawia
w aktach, dodatkowo umieszcza sig¢ napis "tylko adresat" — jezeli zataczniki maja by¢
przekazane adresatowi bez pozostawiania ich w aktach, napis "do zwrotu" - jezeli
zalaczniki maja zosta¢ zwrdcone nadawcy,

e stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe uprawniona
do jego podpisania,

e liczb¢ wykonanych egzemplarzy,

e adresatow poszezegdlnych egzemplarzy pisma lub adnotacje "adresaci wedtug
rozdzielnika",

e dyspozycje ..ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy,

e imi¢ i nazwisko lub inne dane identyfikujace wykonawce.

4. Na pismach stanowigcych zalgczniki, na pierwszej stronie umieszcza sie dodatkowo

napis: "Zalgcznik nr ... do pismanr ... z dnia ...".

5. Jezeli przy pismie przewodnim przesyla si¢ zalaczniki oznaczone klauzulami tajnosci,

to:

a) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula

zalacznika o najwyzszym stopniu tajnosci;

b) na pismie przewodnim, jezeli jego klauzula jest inna po odlaczeniu zalacznikow,

zamieszceza si¢ dyspozycje co do klauzuli tajnosci pisma po trwatym ich odlaczeniu; na

kazdej stronie pod numerem egzemplarza zamieszcza sie napis: "... (nazwa klauzuli
tajnosci) po odlaczeniu zatgeznikéw" lub "Jawne po odigczeniu zatacznikow".

6. Na materialach innych niz pismo klauzule tajnosci i sygnature literowo-cyfrowg

umieszcza si¢ przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwale dolaczenie

metek, nalepek. kalkomanii lub w inny widoczny sposéb, bezposrednio. a jezeli to nie jest
mozliwe - na ich obudowie lub opakowaniu.

3. Zmiana i znoszenie klauzul tajnosci

1. Na pismach zawierajacych informacje niejawne, wobec ktérych minal okres ochrony
lub okres ustanowiony przez wytworce dokumentu:

a) skresla si¢ wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci:

b) na pierwszej stronie nad skreslong klauzula tajnoéci umieszeza sie napis ..zniesiono
klauzulg tajnosci” oraz datg. imig, nazwisko i podpis imie i nazwisko osoby
dokonujacej tych adnotacji oraz wskazuje si¢ podstawe dokonania czynnosci.

2. Na pismach zawierajacych informacje niejawne, wobec ktérych zniesiono lub
zmieniono przyznang klauzule tajnosci:

a) na kazdej stronie skresla si¢ dotychczasowe klauzule tajnosci;

b) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszcza si¢
napis ,jawne” oraz datg, podpis, imi¢ i nazwisko lub inne oznaczenie wskazujace
osobg dokonujacg tych adnotacji oraz wskazuje si¢ podstawe dokonania czynnosci.

4. Skreslen 1 adnotacji dokonuje si¢ kolorem czerwonym w sposéb czytelny. Wycieranie.
wywabianie lub zamazywanie klauzuli tajnosci i dokonanych zmian jest
niedozwolone.



Wykaz zalgcznikow do Planu Ochrony Informacji Niejawnych (POIN)

[a—

Instrukcja postepowania w przypadku otrzymania przesylki niewiadomego pochodzenia.

2. Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu tadunku
wybuchowego w budynku urzedu gminy.

3. Wzory pism i upowaznien.
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Zalgeznik Nr 2
Do POIN

Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu
ladunku wybuchowego w budynku Urze¢du

Alarmowanie:

a)

b)

Osoba, ktora przyjela zgloszenie o podiozeniu ladunku wybuchowego albo zauwazyla
w obiekcie przedmiot niewiadomego pochodzenia mogacy by¢ ladunkiem
wybuchowym jest obowigzana o tym powiadomic:

Wojta ,

Policje.

Zawiadamiajac Policje nalezy podaé tre$¢ rozmowy ze zglaszajacym o podiozeniu
ladunku wybuchowego. ktora nalezy prowadzi¢ wg ponizszych wskazowek:

e miejsce i opis zlokalizowanego przedmiotu. ktory moze by¢ tadunkiem wybuchowym,
e numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,
e uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia.

Akcja poszukiwawcza ladunku wybuchowego po uzyskaniu informacji o jego
podlozeniu:

a)

b)

a)

Do czasu przybycia Policji akcja kieruje Wojt, a w czasie jego nieobecnosci Sekretarz
badz inny upowazniony pracownik.

Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy
w pomieszczeniach znajduja sie:

przedmioty, rzeczy lub urzadzenia, paczki itp., ktorych wczesniej nie bylo i nie
whniesli ich uzytkownicy pomieszczen,

$lady przemieszczania elementow wyposazenia pomieszczen,

zmiany w wygladzie zewnetrznym przedmiotow, rzeczy, urzadzen, ktoére przedtem
w pomieszczeniu byly oraz emitowane z nich sygnaly (np. dzwigki mechanizmow
zegarowych, $wiecace elementy elektroniczne itp.).

Pomieszczenia ogdlnodostepne takie jak: korytarze. klatki schodowe, hale, windy,
toalety. piwnice, strychy itp. oraz najblizsze otoczenie zewngtrzne obiektu powinny
by¢ sprawdzone przez wyznaczonych do tego pracownikow.

Zlokalizowanych przedmiotow. rzeczy. urzadzen, ktorych w ocenie uzytkownikow
obiektu przedtem nie bylo, a zachodzi podejrzenie, ze moga to byc¢ tadunki
wybuchowe nie wolno dotyka¢. O ich umiejscowieniu nalezy natychmiast
powiadomi¢ W¢jta i Policje.

W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnos¢
przedmiotow (rzeczy, urzadzen), ktorych wezesniej nie bylo lub zmiany w wygladzie
i usytuowaniu przedmiotéw stale znajdujacych si¢ w tych pomieszczeniach, nalezy
domniemywa¢. ze pojawienie si¢ tych przedmiotéw lub zmiany w ich wygladzie
i usytuowaniu mogly nastapi¢ na skutek dzialania sprawcy podlozenia ladunku
wybuchowego. W takiej sytuacji kierujacy akcja moze wyda¢ decyzje ewakuacji 0osob
z zagrozonego obiektu przed przybyciem Policji. Nalezy zachowac spokdj
i opanowanie, aby nie dopusci¢ do przejawow paniki.

Wspélpraca z policja w czasie akceji
Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej Kierujacy
akcja powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazac
miejsce zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia
i punkty newralgiczne w obiekcie.



Zalacznik Nr 3
Do POIN

WZORY

PISM I UPOWAZNIEN

SPIS TRESCI

1l Zaswiadczenie o przeszkoleniu
2. Upowaznienie do klauzuli ,.zastrzezone™
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Znak pisma.............

Pan/i

S0000000E0000000080000R0000000RY

Zgodnie z art. 21 ust. 4 ustawy z dnia 5 sierpnia 2010r. (Dz. U. z 2019r.
poz. 742, z podzn. zm) o ochronie informacji niejawnych,

upowazniam

Pana/g .....ccceeeereeene. do dostepu do informacji niejawnych oznaczonych

klauzula
,, Zastrzezone”
zatrudnionego/ong w Urzedzie Gminy..........ccoeevuvennenn. na stanowisku..........
(kierownik jednostki)
> Upowaznienie wazne jest na czas zatrudnienia w Urzedzie Gminy w ................lub do odwolania

> Dostep do informacji nicjawnych o klauzuli . zastrzezone™ moze nastapic¢ po odbyciu szkolenia w zakresic
przepiséw ustawy o ochronie informacji niejawnych.

Sporzadzila:
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